BiLiSHiM SIiBER GUVENLIK VE YAPAY ZEKA

SIZMA TESTi METODOLOJISI

Hazirlayan: Meftun Goktepe

PENETRASYON TESTi NEDIR?

Kisaca PenTest olarak bilinen Penetrasyon Testi temel olarak bir bilisim sisteminin tim yapi
taslarinin olasi siber saldirilara karsi, taranmasi, analiz edilmesi, sizilmasi ve sikilastirmasini kapsayan ileri
miihendislik isteyen 6zel bir test strecidir.

Test sirasinda uzmanlar tipki bir saldirgan gibi hareket eder ve sistemin tim agciklarini, riskleri ve
erisilebilirligi ortaya cikarirlar. Cok farkli yéntemler ve degiskenler s6z konusu oldugundan sizma testinin
uzmanlar tarafindan gergeklestirilmesi gerekmektedir.

PENETRASYON TESTi NEDEN ONEMLIDIR

PenTest’'in nihai amaci, bir saldirgan goziyle sistem altyapinizin ne kadar glivende oldugunu
ortaya koymak ve aciklik bulunan noktalari kapatmaktir. Bir kurulusun givenlik durusundaki zayif noktalari
tespit etmenin yani sira, givenlik politikasinin uygunlugunu 6lgmek, personelin givenlik sorunlari
konusundaki farkindahgini test etmek ve kurulusun siber giivenlik prensiplerini uygulama derecesini
belirlemektir. Unutulmamasi gereken en temel husus, tim sistemlerin sadiriya karsi hassas oldugudur.
Higbir sistem 100% glivende degildir. Bu nedenlerden dolayi kuruluslarin sistemlerini diizenli olarak



PenTest yaptirmasi ve isletim sistemi ile uygulamalara zamaninda glvenlik yamalarini gegmesi ¢ok
onemlidir.

Penetrasyon Testleri temel de (i asamaya ayrilir

Siyah Kutu: Bu yontemde pentest gerceklestirilecek kurumdan herhangi bir bilgi talebinde
bulunulmaz, yapilan galismalar ile tamami ile manuel gergeklestirilen yontemler sayesinde kurumun
internete acik olan veya olmayan ara ylzlerinden sisteme sizilmasi ¢alismasi gergeklestirilir. Bu sayede
kurumun disaridan alabilecegi tehditlerin genel analizi ve vektorleri gikarismis olur.

Kara Kutu yontemi, disaridan gelen gercgek bir saldiri senaryosuna en yakin test yontemidir. En
blylik amag hedef sistemde veri tabanina sizmaktir.

Gri Kutu: Gergeklestirilen bu test sayesinde kurumun icerisinde herhangi bir misafir gibi gelinerek
sistemin bosluklarindan faydalanip sistemin tehlike ylizeyi analiz edilir. Bu sayede saldirganin kurumun
icerisinden mevcut sisteme gegisi, veri tabanlarina erisimi, uygulamalar (izerinden ki hakimiyetine kadar
pek cok siire¢ bu test sayesinde ele alinir.

Gri Kutu yontemi, fiziksel olarak kurum igine girebilen bir hacker tarafindan yapilacak saldirinin ne
oranda basaril olabilecegini ortaya koyar. En blylik amag sinirli bir yetkiyle dahi olsa tim sistemi ele
gecirmektir.

Beyaz Kutu: Gilivenlik uzmani, bu test ile birlikte testin yapildigi kurumdan standart bir kullaniciya
ait bir tanimlama ister bu sayede uzman standart bir kullanici olarak sistem Gzerinde haklarini artirip
artirmadigl, veri tabanlarina ve diger tiim bilisim alt yapisi tizerinde ki hakimiyeti kontrol edilir. Bu testler
esnasinda cesitli araglar kullanildig gibi sistemin saldirgani yakalamamasi icin gerekli tekniklerinde icinde
bulundugu 6zel manuel yontemler kullanilir.

Beyaz Kutu yontemi, kuruma icten gelecek bir saldirinin ne oranda etkili olabilecegini ortaya koyar.

Sizma testlerinde 06zellikle gri asamada sistemlerinden en az birine sizamadigimiz hicbir
kurum/firma neredeyse olmamistir.

PENETRASYON TESTi ASAMALARI:

Penetrasyon Testi, belli bir sistematik yaklasim ile icra edilen bir strectir. Bilishim Siber Guvenlik
ve Yapay Zeka tarafindan kullanilan Sizma Testi/Guvenlik Testi bu alanda tim dinya tarafindan
kabuledilmis OSSTMM (Open Source Security Testing Methodology Manual) v3 Open Source Security
Testing Methodology Manual, OWASP (Open Web Application Security Project) Testing Guide 4.0 ve
NIST 800-115 (National Institute of Standards and Technology - Technical Guide to Information Security
Testing and Assessment) metodolojilerini esas almaktadir.

1. Pasif Bilgi Toplama (iz Siirme):

Ele alinacak sistemler ve kullanilacak test yontemleri dahil olmak Uzere, testin kapsamini ve
hedefler tanimlanir.
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Bu asama, hedef sistem altyapisi ve kapsami dahilindeki etki alani adlari, ag bloklari,
yonlendiriciler, IP adresleri gibi bilgiler ile calisan bilgileri, telefon numaralari gibi saldirinin basarisina katki
saglayacak her tirlt ayrinti hakkinda bilgi sahibi olunmasini saglayan adimdir.

Acik kaynaklardan toplanan bu bilgiler bircok defa sasirtict derecede kritik bilgileri
icerebilmektedir. Bu maksatla basta hedef kurumun web sitesi ve sosyal medya platformlari olmak Gzere
bircok kaynaktan istifade edilmektedir.

2. Aktif Bilgi Toplama ve Tarama:

Tespit edilen IP araligi icinden hangi aktif ve pasif cihazlarin canh oldugu tespit edilen bu asamada,
birinci asamada elde edilen bilgilerin de yardimiyla 6nceliklendirme yapmak mimkandir.

Bu asamada, tespit edilmis olan canli sistemlerde ¢alisan isletim sistemi, agik portlar ve servisler
ile bunlarin stirim bilgilerini elde etmek énemlidir.

Ayrica dinlenebiliyorsa ag trafigi de takip edilerek sistem altyapisi hakkinda miimkiin oldukga kritik
bilgi toplanmaya calisilir.

3. Dokiim Cikarma:

Hedef uygulamanin gesitli izinsiz giris denemelerine nasil cevap verecegini anladiktan sonra bu
adimda, canl oldugu tespit edilen sistemlerle aktif baglantilar kurulur ve dogrudan sorgulamalar yapilr.

Diger bir ifadeyle bu asama; ftp, netcat, telnet gibi servislerin etkin olarak kullanildigi ve hedef
sistemlerle etkilesime gecildigi asamadir.

4. Sistemi Ele Gegirme

Daha 6nceki asamalarda elde edilen tim bilgilerin tek bir amaci vardir. Hedef sisteme yetkisiz giris
saglamak, veri tabanini okumak ya da ulasilmamasi gereken bilgilere erismek.

Bu asama; hedef sistem Uzerinde galisan isletim sistemi, acik olan portlar ve bu portlarda hizmet
veren servisler ile bunlarin striimleri 1siginda uygulanabilecek somiri yontemlerinin denendigi ve iceriye
sizilmaya ¢ahisildigi adimdir.

Ozellikle web tabanli portal ve uygulamalar, hem disa bakan pencere olmalari, hem ¢ok fazla
saldiri vektori barindirabilme 6zelliklerinden dolayi 6zel bir konuma sahiptirler.

Sistemi ele gecirme asamasinda mevcut somirli yontemlerini sisteme zarar vermeden, iz
birakmadan, basarili ve esnek bir sekilde kullanabilmek ciddi bir uzmanlik ve deneyim gerektirmektedir.
PenTest’in bu asamasi bu nedenle en 6nemli ve kritik adimdir.

5. Yetki Yiikseltme

Bir sistem, sistemin en zayif halkasi kadar gliclidir. Bir sekilde basarilan sistem erisimi genelde ilk
adimda dislik bir yetki ile gerceklesmektedir. PenTest uzmani, bu asamada, bulundugu isletim sistemi ya
da ortamdaki zafiyetlerden istifadeyle yetkisini yonetici seviyesine ¢ikarmayi, ardindan, kazandigi bu ek



yetkiler ile birlikte ag ortaminda bulunan diger cihazlari ve nihayetinde Etki Alani Yoneticisi ya da Veri
Tabani Yoneticisi gibi en (st dlizey kullanici yetkilerini ele gegirmeyi hedefler.

PENETRASYON TESTi HiZMETi VE SONRASI:

Penetrasyon testi neticesinde firmamiz tarafindan hedef sistemlerde tespit edilen glvenlik
acikhklari ve bu zafiyetlerin nasil istismar edildigi 6rnek ekran giktilariyla birlikte sunulan “Sizma Testi
Sonug Raporu”nda yer alir. Sonug raporunda ayrica her bir agikligin nasil kapatilacagina dair ¢6zim 6nerisi
de yer almaktadir.

Bir siber giivenlik firmasi olarak; yapmakta oldugumuz sizma testlerinin hassasiyeti, bagimsizhg
ve sthhati acisindan 6zellikle Girlin satmiyoruz. Ancak talep edilirse sistemlerin daha gilivenli olmasina
yonelik glivenli ag kurulum ve tasarimi danismanligl hizmetini ayrica vermekteyiz.

Referanslar:

1. OSSTMM (Open Source Security Testing Methodology Manual) v3 Open Source Security Testing
Methodology Manual

2. OWASP (Open Web Application Security Project) Testing Guide 4.0

3. NIST 800-115 (National Institute of Standards and Technology - Technical Guide to Information
Security Testing and Assessment)
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SIZMA TESTi TEST KILAVUZU KONTROL LiSTESI

BST-DOS-001 SYN Flood

BST-DOS-002 TCP Connection Flood
BST-DOS-003 ACKI/FIN Flood

BST-DOS-004 UDP Flood

BST-DOS-005 ICMP Flood

BST-DOS-006 DNS Flood

BST-DOS-007 HTTP GET/POST Flood
BST-DOS-008 SSL/HTTPS Connection Flood
BST-DOS-009 HTTP Slowloris
BST-DOS-010 Bant Genisligi Tasirma
BST-DOS-011 ARP zehirlenmesi
BST-DOS-012 CDP Spoofing

BST-DOS-013 DHCP DoS

BST-DOS-014 SNMP DoS

BST-DOS-015 Botnet simulasyonu
BST-DOS-016 Rate Limiting

BST-DOS-017 _Ilfggtalg;:an Yazilim/Sistemlere Ozel DoS/DDoS

BST-NET-001 MAC adresi tabanli filtreleme tespiti

BST-NET-002 Port gliivenligi, VLAN ve trunk yapisi tespiti
Kimlik dogrulama servislerine (Telnet, SSH, FTP,

BST-NET-003 TFTP, SNMP, HTTP) yonelik 6n tanimli/kaba
kuvvet parola testleri

1-1



0

EK-1

o
BST-NET-004 Elde ediler parola hash degerlerinin kirilmasi
BST-NET-005 UZ?WyereI erisim I_(ontrolu, k_aylt ve k|mI_|k
dogrulama mekanizmalari erisim testleri
BST-NET-006 SNMP (zerinden hassas veri ifsasi
BST -NET-007 SNMP community string testleri
Cihazda g¢aligan yazilim strimune ait ¢ikmis
BST-NET-008 guvenlik zafiyetlerinin arastinimasi ve istismar
denemeleri
BST-NET-009 Ortadaki adam (Man in the middle -MITM) testleri
BST-NET-010 Ag cihazlari ydnetim sistemlerine
iceriden/disaridan erisim ve istismar
BST-NET-011 icerik Filtreleme sistemleri atlatma
BST-NET-012

Tunelleme ile istismar

Parola Kirma

Testleri Test Adi Sonug¢ Notlar
BST-PASS-001 Hash/Sifreleme tipinin Belirlenmesi
BST-PASS-002 LM HASH kullaniminin aktif olup olmadiginin
kontrolu
BST-PASS-003 Bilinen so6zllkler kullanarak parola denemeleri
BST-PASS-004 internet (izerinden hash arastiriimasi
BST-PASS-005 Kaba kuvvet parola (brute force) testleri
BST-PASS-006 Parola kirma testleri
BST-PASS-007 So6zlik listesi olusturma
DNS Sunucusu Test Adi Sonug Notlar

Giivenlik Testleri

DNS igin ilgili portlarin (UDP/53, TCP/53) kontrol

BST-DNS-001 : .
edilmesi

BST-DNS-002 DN_S sunucu yazilim surum bilgilerinin
belirlenmesi

BST-DNS-003 DN_S sunucu yaz_lllmmda_ bulunan gavenlik
zafiyetlerinin belirlenmesi

BST-DNS-004 DN_S Zone t_ransferlne acik olup olmadiginin
belirlenmesi

BST-DNS-005 DNS sunucuda kayitli alan adlarinin belirenmesi

BST-DNS-006 Kaynak ve ters kaynak DNS hizmeti (recursive

DNS) kayit girdilerinin belirlenmesi
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BST-DNS-007 DNS su_rll_Jc_unun_"." istekl_erine cevap verip
vermediginin belirlenmesi

BST-DNS-008 Alt domaln_ I_(esfl igin kaba kuvvet denemelerinin
gerceklestiriimesi

BST-DNS-009 Arama motorlari kullanarak alt domain kesfi

BST-DNS-010 DNS 6n bellek zehirlenmesi testleri

BST-DNS-011 DNS cache snooping testleri

BST-DNS-012 NXT, H__INFO ve NSEC kayitlarindan bilgi ifsasi
kontrolU

BST-DNS-013 DNS sunucuya yonelik tam kapsamli
Nettarsier/Nessus taramasi

BST-DNS-014 DNSSEC ve EDNSO destegi olup olmadiginin

tespiti

Eposta Servisi
Glvenlik Testleri

Test Adi

Sonug¢

Notlar

BST-MAIL-001 SMTP versiyon belirleme

BST-MAIL-002 Eposta sistemine yonelik zafiyetlerin kontroll

BST-MAIL-003 Belirli evposta ad.reslerlnl_n sistemde olup
olmadiginiri belirlenmesi

BST-MAIL-004 MX kay_d| olmayan alar adlarindan eposta kabul
kontrolU

BST-MAIL-005 F|rrr_1a icinden geliyormus gibi eposta génderim
testi

BST-MAIL-006 MTA eposta gecirme (Open Relay) testleri
Cesitli zararl yazilim iceren pdf/exe/ofis

BST-MAIL-007 belgelerinin eposta ile gonderilerek AV atlatma
testleri

BST-MAIL-008 EPosta_flltreIeme S|stemler|p| sifreli veri
gonderilerek atlatma testleri

BST-MAIL-009 SPF kaydi oI_r_nayan adreslerden eposta kabul
etme kontrolu

BST-MAIL-010 SMTP_ Uzerinden i¢c ag ve DMZ IP yapilandirmasi
IP kesif calismasi

BST-MAIL-011 SMTP kimlik dogrulama testleri

BST-MAIL-012 EKPN ve VRF\_( _destegl kontrolU, sistem
kullanicisi tespiti

BST-MAIL-013 POP ve IM_AP servislerine yonelik kaba kuvvet
denemeleri

BST-MAIL-014 Epostauharlm baskg servislerin agik olup
olmadiginin testleri

BST-MAIL-015 Isletim sistemine yonelik glvenlik zafiyet

taramasi
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BST-MAIL-016 Eposta DoS _’gestl a_magl_l blylk boyutlu
dosyalarin génderilmesi

BST-MAIL-017 '(I'gl(:slgayna ktari yUklU sayida e-posta gdénderimi

i i Zip bomb gdnderilerek Antivirus yaziliminin

BST-MAIL-018 |\ 5htrolii (DoS)

BST-MAIL-019 SMTP ve POI?/IMAP Portlari igin Heartbleed
aciklik kortrol

ic Ag Giivenlik

Testleri Test Adi Sonug Notlar

BST-LAN-001 Nmap ile aktif (up) sistemlerin belirlenmesi

BST-LAN-002 Aktif (up) sistemlerin Nettarsier/Nessus ile
taranmasi

BST-LAN-003 Nmap ile tim portlarin taramanmasn_ (Farkli _
portlarda ¢alisani uygulamalarin belirlenmesi)

BST-LAN-004 Yer.el ag uygulama ve servis surim bilgilerinin
haritasinin ¢ikartiimasi

BST-LAN-005 Bellrlene_n servis suriimlerinde glvenlik zafiyeti
ve exploit aranmasi

BST-LAN-006 Nmap ile SYN proxy arkasindaki sistemlere port
tarama

BST-LAN-007 Nma_p |Ie_ k'|mI|k d'o'grulama gerektirmeyen telnet
servislerinin tespiti

BST-LAN-008 Qen_ele aclk dosyg paylasimlarinin SMB
Uzerinden kontrol

BST-LAN-009 Qen_ele aclk dosyg paylasimlarinin NFS
Uzerinden kontroll

BST-LAN-010 Tim i¢ agda Anonlm FTP_ hesaplarinin
bulunmasi ve incelenmesi

BST-LAN-011 Kimlik dogrulama gerektiren top 10 servisin
bulunmasi

BST-LAN-012 Yere_l_agda kullanlari yazilim ve donarimlarini
tespiti

BST-LAN-013 lgili uygula_lmalara ait 6n tanimh hesap bilgilerinin
denenmesi

BST-LAN-014 Kimlik dogrulama gerektl_ren servislere yonelik
parola bulma denemeleri

BST-LAN-015 Ortada!<| Adam (Man in The Middle-MITM)
Testleri

BST-LAN-016 MITM-ARP Cache poisoning testleri

BST-LAN-017 MITM-DHCP Spoofing testleri

BST-LAN-018 MITM-ICMP Redirect testleri

BST-LAN-019 Local Admin parolasi ayni olan sistemlerin

bulunmasi (Pass The Hash)
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BST-LAN-020 Bellrlenerl k_r|t|k aclk port ve servislerin manuel
incelenmesi

BST-LAN-021 Belirlenen SNMP agik sistemlerden bilgi
toplarimasi

BST-LAN-022 IP spoofing, MAC spoofing testleri (NAC Testleri)

BST-LAN-023 NAC ¢oziimii atlatma testleri

BST-LAN-024 MAC flooding kullanarak DoS testi denemesi

BST-LAN-025 I¢ agdaki web arabirimlerine aitekran goriintiisiiniin
almmast

BST-LAN-026 LA[\I-DMI; DMZ-LAN, WiFi-LAN aras1 yetkisiz
gecis testleri

BST-LAN-027 VLAN Hopping testleri

BST-INTRNT-001

Whois ile IP bloklarinin bulunmasi

BST-INTRNT-002

Tam kapsamli Port Tarama

BST-INTRNT-003

Syrcookle/SynProxy koruma tespiti

BST-INTRNT-004

Kimlik dogrulama isteyen ag servislerinin
belirlenmesi

BST-INTRNT-005

Shodan,Bing, Robtex tzerinden bilgi toplama

BST-INTRNT-006

DNS ve Google araciligi ile agik sunucu ve
cihazlarin belirlenmesi

BST-INTRNT-007

Firmaya ait subnetlerin tespiti ve incelenmesi

BST-INTRNT-008

VPN servislerinin tespiti ve zafiyet denetimi

BST-INTRNT-009

Aktif IDS/IPS tespiti

BST-INTRNT-010

Kuruma aitanahtar kelimelerin Pastebin sitesinde
arattiriimasi

BST-NETSEC-001

Hedef sistem 6ntinde WAF calisip ¢alismadigini
belirleme

BST-NETSEC-002

Hedef sistem 6ntinde IPS calisip ¢alismadigini
belirleme

BST-NETSEC-003

Hedef sistem 6niinde glivenlik duvari ¢alisip
calismadigini belirleme
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BST-NETSEC-004

Hedef sistem 6nlinde DDoS engelleme sistemi
calisip calismadigini belirleme

BST-NETSEC-005

IPS/WAF statefull galisip galismadiginin testi
(Inline IPS/WAF)

BST-NETSEC-006

Disardari WAF’I SSL ile atlatma testleri

BST-NETSEC-007

IPS'i SSL lizerinden atlatma testleri

BST-NETSEC-008

icerden Guvenlik duvari atlatma testleri

BST-NETSEC-009

icerden icerik filtreleme, IPS atlatma testleri

BST-NETSEC-010

icerden disari dogru yapilan testler (Tinelleme)

BST-NETSEC-011

SSH Tinelleme testleri

BST-NETSEC-012

DNS Tinelleme testleri

BST-NETSEC-013

HTTP Tinelleme testleri

BST-NETSEC-014

Guvenlik duvarinin FIN, ACK, PUSH gibi oturum
kurulmamis TCP bayrakli paketlere cevap testleri

BST-NETSEC-015

TTL degerleri kullanarak aradaki cihazlarin
(koruma amacli L3) belirenmesi

BST-NETSEC-016

Rate limiting uygulamasinin belirlenmesi

BST-NETSEC-017

Rate limitirg sonucuna gore istenilen IP adresinin
engelletiriimeye c¢aligiimasi

BST-NETSEC-018

SSL inceleme yaplilip yapiimadiginin belirlenmesi

BST-NETSEC-019

Parcalanmis paketlerle IPS/WAF atlatma
denemesi

BST-NETSEC-020

Encoding (Web icin) yontemleriyle atlatma
denemesi

BST-NETSEC-021

DLP testleri

BST-NETSEC-022

Eposta aggegcidi testleri

BST-NETSEC-023

Guvenlik duvar atlatma testleri

BST-NETSEC-024

VPN testleri

VOIP Sistemleri
Giivenlik Testleri

Test Adi

Sonug

Notlar

BST-VOIP-001 VolIP sistem kesfi

BST-VOIP-002 Paket dlpl§m651 yoluyla ag tizerinden gegen VolP
paketlerinin yakalanmasi

BST-VOIP-003 Kimlik dogrulama bilgilerini ele gecirme
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BST-VOIP-004 Arama sahteciligi (CallerID spoofing) testleri
BST-VOIP-005 Ortadaki Adam (MITM) testleri
BST-VOIP-006 VolP S_ist_emlere yonelik zafiyetlerin istismari

(Exploitation)

BST-VOIP-007 VolIP Sistemlere yénelik DoS testleri
Etki Alani ve
Kullanici

Bilgisayarlari
Giivenlik Testleri

Test Adi

Sonug

Notlar

Kullanici bilgisayarlarinin agilis ayarlarindaki

BST-DOM-001 | o\ siklilerin tespit edilerek hak yiikseltme testleri
Sistem acilisinda BiOS korumasi ve disk

BST-DOM-002 sifreleme kontrolii
Yerel yoneticilerin kullanimindaki zafiyetlerin

BST-DOM-003 tespit edilerek hak yiikseltme testleri

BST-DOM-004 Guvenlik yama eksikligi kontrol

i i Destegi kaldinimis eski sistemlerin tespiti ve

BST-DOM-005 uzaktan kod cgalistirma/hak ylkseltme testleri

BST-DOM-006 Dls_k Uzerinde ve paylasim alanlarinda hassas
veri arama

BST-DOM-007 Be_llek u_zerlnden parola HASH degerlerinin elde
edilmesi

BST-DOM-008 Be_llek u_zerlnden parola acgik degerlerinin elde
edilmesi

BST-DOM-009 Oflene o_Ia_rak disk Gizerinden parola hash
degerlerinin alinmasi

BST-DOM-010 Ag|||§ dosye_alarlnln bulundugu ortak alanin
incelenmesi

BST-DOM-011 Etki alanindaki sifre politikasi ve sifre saklama
politikasi ve zafiyetlerin tespiti

BST-DOM-012 Etki alani ortak parola kullanimi kontrol

BST-DOM-013 Eki alani hesap sifreleri ele gegirme testleri

BST-DOM-014 Efki alani yonetic_i hesaplarinin tespiti ve hak
yukseltme testleri

BST-DOM-015 Slsteme psexec uzerinden ajan yazilim yukleme
testleri

BST-DOM-016 Linux kernel hak yikseltme testleri

BST-DOM-017 SSH uzerinderi brute force denmesi

BST-DOM-018 Sudo kullanarak root yetkilerine gecis denemeleri

BST-DOM-019 777 izinli dosyalarini bulunmasi
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BST-DOM-020 History dosyalarinin arastiriimasi(.bash/.mysgl)
BST-DOM-021 Calisani proseslerden hassas veri ifsasi testi
(Isof, ps)
BST-DOM-022 SSH anahtar dosyalarinin izin kontroll ve ifsasi
BST-DOM-023 Yapilandirma dosyalarinda hassas veri arama

Web Uygulama
Giivenlik testleri

Test Adi

Sonug

Notlar

BST-WEB-001 ilgili domainlere ait whois kayitlarinin incelenmesi

BST-WEB-002 Ayr'| IP adrgsi Uzerindeki web sitelerinin
belirlenmesi

BST-WEB-003 Subdomain tespiti
Web, uygulama ve veritabani sunucularinin

BST-WEB-004 sistem bllegenler_l_ h__akl_<_|ndak| kritik bilgiler
(sunucu adi ve surdmdu, kullanilan program
siriimi vb.) belileme.
Uygulamada olusan hatalar ve uygulama

BST-WEB-005 sunucusu 6n tanimli hata mesajlarinin detayl
olarak belirlenmesi

BST-WEB-006 Dosya, dizin listeleme testleri

BST-WEB-007 Dosya, d|2|nler|n bulunmasina yonelik kaba
kuvvet testleri

BST-WEB-008 Arama motorlari Gizerinden bilgi toplama

BST-WEB-009 Ropots.txt d_osya3| kullanarak hassas dizinlerin
belirlenmesi

BST-WEB-010 Bilinen web yazilimlarina ait imza taramasi

BST-WEB-011 ic ag IP adres yapisi hakkinda bilgi toplama

BST-WEB-012 SSL/T_LS versiyon, algoritma ve sertifika gecerlilik
testleri

BST-WEB-013 SSL zafiyet testleri (Heartbleed vs)

BST-WEB-014 Hegief uygu!amada kullanilan yonetim panelinin
belirlenmesi

BST-WEB-015 Dosya uzantisi yonetimi testleri

BST-WEB-016 Yedek, kopya, test veya esI§| suruml_erden kalma
sayfa ve uygulamalarini belirlenmesi

BST-WEB-017 Web arka kapi kontrol testleri

BST-WEB-018 Sunucu tarafindari desteklenen metodlarin ve

XST belirlenmesi
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BST-WEB-019 Hassa§ bilgilerin HTTPS Uzerinden aktarimi
kortroll

BST-WEB-020 Het_jef uyguI%ma Uzerinde k_ullan|C| adi
belirleme/dogrulama testleri

. i Hedef uygulama Uzerinde yetkili kullanicilara

BST-WEB-021 yonelik kaba kuvvet parola testleri

BST-WEB-022 Kimlik dogrulama asamasini atlatma testleri

BST-WEB-023 Parola_ hatirlatma ve parola sifirama 6zelliklerinin
testleri

BST-WEB-024 Brow§er on bellek yongtlml ve “Log out
fonksiyonlarinin testleri

BST-WEB-025 CAPTCHA guvenlik testleri

BST-WEB-026 Captcha atlatma ve replay testleri

BST-WEB-027 Captcha resim boyutu degistirerek DoS testi

BST-WEB-028 Oturum yonetlml zayifliklari, oturum yonetimi
atlatma testleri

BST-WEB-029 Oturum sabitleme (session fixation) testleri

BST-WEB-030 Oturum degerleri tahmin saldirilari

BST-WEB-031 CSRF(Cross site reguest forgeryi testleri

| i Parola giincelleme igin eski parolanin sorulmasi

BST-WEB-032 |\ ontrolii (CSRF)

BST-WEB-033 Oturum bilgisi zaman asimi kontrol testleri

BST-WEB-034 O_tu_rum bilgisini iceren c¢erezlerin domain/yol
bilgileri sizintisi

BST-WEB-035 Hassas formlarda AUTOCOMPLETE ozelligi
kontrolu

BST-WEB-036 Cookie'lere ait Secure ve HttpOnly 6zelliklerinin
kontrolu

BST-WEB-037 Parola unutma fonksiyonu zayiflik testleri

BST-WEB-038 Dizin atlatma/gezme (Directory Treversal) testleri

BST-WEB-039 Yetkilendirme atlatma, yetkilendirme gegis testleri

BST-WEB-040 Yetki yukseltme testleri

BST-WEB-041 Yansitilan (Reflected) XSS testleri

BST-WEB-042 Depolanmis (Stored) XSS testleri

BST-WEB-043 DOM tabanli XSS testleri
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BST-WEB-044 XSF (Flash XSS) testleri

BST-WEB-045 SOL enjeksiyonu testler (Error Based)

BST-WEB-046 SOL enjeksiyonu testler (Boolesan Based)

BST-WEB-047 SOL enjeksiyonu testler (Blind “Time Based”)

BST-WEB-048 Local/Remote File Inclusion

BST-WEB-049 Open Redirection

BST-WEB-050 LDAP enjeksiyonu testleri

BST-WEB-051 Xpath enjeksiyonu testleri

BST-WEB-052 XNL testleri

BST-WEB-053 Kod enjeksiyonu testleri(Blind/ Normal)

BST-WEB-054 isletim sistemi komut enjeksiyonu testleri

BST-WEB-055 Bellektagsmasi (buffer overflow) testleri

BST-WEB-056 HTTP response splitting testleri

BST-WEB-056 Clickjacking testleri

BST-WEB-057 SOL W|I<_jcard uzefl_nden DoS te_stlerl
Hesap kitleme politikasinin testi

BST-WEB-058 Buffer overflow DoS testleri

BST-WEB-059 Oturum boyutu arttirma DoS testleri

BST-WEB-060 HTTP GET Flood DosS testleri

BST-WEB-061 Slowloris HTTP GET/POST ataginin denenmesi

BST-WEB-062 site:domain.com.tr "SOL syntax"

BST-WEB-063 site:domain.com.tr inurl:admin inurl:login inurl:vpn

BST-WEB-064 Firma domainine ait .asp uzantili web
sayfalarinin bulunmasi

BST-WEB-065 Firma domainine ait .php uzantili web
sayfalarinin bulunmasi

BST-WEB-066 Firma domainine ait .aspx uzantili web
sayfalarinin bulunmasi

BST-WEB-067 Firma domainine ait .jsp uzantil web sayfalarinin

bulunmasi
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BST-WEB-068 Firma domainine ait .cgi uzantil web sayfalariniri
bulunmasi

BST-WEB-069 Arama motorlarmdan error, warning” gibi
ifadelerin arattiriimasi

BST-WEB-070 login, yonetim, signup gibi login barindiracak
sayfalarin bulunmasi

BST-WEB-071 Nikto kullanarak statik glvenlik testlerinin
yapilmasi

BST-WEB-072 Excel, word igerikli dosyalarini belirlenmesi

BST-WEB-073 Pa'r'ola, §|f're, p_assword gibi kelime gruplarinin
ilgili domaine Ozel arattiriimasi

BST-WEB-074 llgili web sayfasina ait girdi alan web sayfalarinin
bulunmasi

BST-WEB-075 Dirbuster, Gobuster, Wfuzz kullanarak alt
sayfalarin ve dosyalarin bulunmasi

BST-WEB-076 Hata mekanizmasinin test edilerek ek bilgi
cikartilmaya cgalisiimasi

BST-WEB-077 Kullarilari web sunucu ve platform bilgilerinin
bulunmasi
Parolalarin veritabaninda agik olarak tutulup

BST-WEB-078 tutulmadiginir testleri

BST-WEB-079 Flash dosyalari statik analiz testleri

BST-WEB-080 Parolg resetleme, parol_a hatl_rlatma
fonksiyonlarinin test edilmesi

BST-WEB-081 AJAX testleri

BST-WEB-082 WSDL testleri

BST-WEB-083 XML yapi testleri

BST-WEB-084 XML enjeksiyon testleri

BST-WEB-085 XXE enjeksiyon testleri

BST-WEB-086 SSI enjeksiyonu testleri

BST-WEB-087 SMTP/IMAP Uzerinden komut galistirma testleri

BST-WEB-088 HPP-HTTP Parameter pollution kontrol(

BST-WEB-089 Kullanilan HTTP metodlarinin tespiti

BST-WEB-090 Eski, arsiv dsyalar tzerinden bilgi ifsasi agikligi

BST-WEB-091 Hesap kitleme mekanizmasi testleri

BST-WEB-092 WAF/IPS tespiti ve kesif testleri
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BST-WEB-093 HTTP Strict Transport Security testi

BST-WEB-094 Kullanici kayit prosedurlerinin test edilmesi

BST-WEB-095 Ontanimli hesap bilgilerinin test edilmesi

BST-WEB-096 Oturum Sabitleme (Session fixation) glvenlik
testleri

BST-WEB-097 Dosya yukleme fonksiyonlarinin testi

BST-DB-001 Veritat_)anl versiyonu, Uretici adi vb. bilgi toplama
testleri

BST-DB-002 On tarimli veritabani kullarici hesaplari kontrolii

BST-DB-003 Qntanlrn!|/zay|fl\./er|taban| yonetici/kullanici
sifrelerinin tespiti

BST-DB-004 Ele gecirilen veritabani parola ve hashlerinin
kiriimasi

BST-DB-005 Dlg.er S|stemlerq§n S|stem. kullanici yetkileriyle
veritabanina erigim testleri

BST-DB-006 Oracle listener tespiti ve zaafiyetleri

BST-DB-007 Veritabani oracle SID tahmini

BST-DB-008 Veritabani sirim tespiti ve zaafiyet analizi

BST-DB-009 MSQL kimlik dogrulama atlatma testleri

BST-DB-010 Mlcrosoft SOL Uzerinden isletim sistemi ele
gecirme

BST-DB-011 :ée;?ltearti)am yonetim arabirimleri kimlik dogrulama

BST-WIEI-001 Hedef sisteme ait kablosuz aglarin SSID
bulunmasi

BST-WIEI-002 Gizli durumdaki kablosuz aglarin (Hidden SSID)
bulunmasi

i ) Kablosuz aga bagli sistemlere yonelik bilgi

BST-WIFI-003 toplama (MAC vs.)

BST-WIEI-004 Kal_)losuz agda kullanilan sifreleme yontemlerinin
belirlenmesi

BST-WIFI-005 Kablosuz aga bagdli mobil cihazlarin bulunmasi
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BST-WIFI-006 MAC adresinden cihaz tipi belirlenmesi

BST-WIFI-007 Kullanilan IP adres araligini belireme

BST-WIFI-008 AP C|h_azma yonetim arabirimine yonelik glvenlik
testleri

BST-WIFI-009 AP cihazi IP adresinin bulunmasi
AP cihazina yonelik kimlik dogrulama

BST-WIFI-010 (open/shared) testleri

BST-WIEI-011 Aga bagli istemcilerin IP adreslerini ve isletim
sistemlerini belirleme

BST-WIFI-012 MAC adres filtreleme belirleme

BST-WIFI-013 MAC adres filtreleme 6zelliginin atlatma

BST-WIFI-014 Hotspot atlatma testleri— DNS Tlnelleme

BST-WIFI-015 Aga bagli istemcilere yénelik MITM testleri

BST-WIEI-016 Aga bz_agll istemcilerin sistemlerini ele gecirme
testleri (fake upgrade)

BST-WIFI-017 WEP / WPA / WPA2 parola kirma testleri

BST-WIFI-018 Sahte Access Point kurulumu ve yayini

BST-WIEI-019 Firmaya alvt hotspot ortaminin Slml:||e. edilerek,
buraya baglanan kullanicilardan bilgi toplanmasi

BST-WIEI-020 Aga b_agll istemcilerden WEP/WPA anahtari alma
testleri

BST-WIEL-021 Aga bagli kablosuz |_stemC|Iere De-authentication
saldirilar gergeklestirme

BST-WIEI-022 Aga bagli kablosuz |_stemC|Iere de-associate
saldirilar gergeklestirme

BST-WIEI-023 AE:cess Point evsahte _ba_glapt! istekleri
gondererek baglanti limitlerinin zorlanmasi

BST-WIEI-024 ere_lt_—:-ss AP'lerde bulunan bilinen zaafiyetlerin
tespiti

BST-WIFI-025 Nipper kullarak yapilandirma guvenlik testleri

BST-WIFI-026 SNMP servisi zaafiyetleri kontrolu

Sosyal

Miihendislik

Giivenlik Test Adi Sonug Notlar

Testleri

BST-SOSM-001

Calisanlarina aite-posta adreslerinin
bulunmasi (arama motorlar)
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BST-SOSM-002

Google Uzerinden galisanlara aite-posta
formatinin belirlenmesi

BST-SOSM-003

LinkedIn Uzerinden calisanlarinin e-posta
adreslerinin belirlenmesi

BST-SOSM-004

Arama motorlari, sosyal aglar ve kurum web
siteleri kullanilarak ¢alisanlara ait
ad/soyad/gorev bilgilerinin elde edilmesi

BST-SOSM-005

Kurum alari adlarina ait sorumlularini
belirlenmesi (registrars)

BST-SOSM-006

internete hizmet veren webmail/VPN
servislerin belirlenmesi

BST-SOSM-007

Kuruma ait alan adlarinin parolalarinin
sifirlanmasi testi (whois)

BST-SOSM-008

Kurumun disa agik kimlik dogrulama
gerektiren hizmetlerinin belirlenmesi

BST-SOSM-009

Kurumun kullandidi eposta, spam GW
sistemlerinin belirlenmesi

BST-SOSM-010

Kurumun web sitelerine benzer isimde
sitelerin belirlenmesi

BST-SOSM-011

FOCA araci kullanarak hedef kuruma ait
meta bilgilerinin ortaya cikartiimasi

BST-SOSM-012

internet uzerindeki servislerde bulunabilecek,
firma binasi ve cevresindeki lokasyon bilgisini
iceren iceriklerin tespiti (twitter, foursquare
vb.)

BST-SOSM-013

Elde edilen bilgiler kullanilarak sahte igerikli
eposta génderimi. Telefon ile bilgi toplama,
sosyal miuhendislikten yararlanma testleri

BST-SOSM-014

Danisma masalari ve yardim merkezlerine
yonelik sosyal mihendislik testleri

BST-SOSM-015

Whois kayitlarina gore sosyal mihendislik
testleri (Nic.tr)
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